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Medium Access Control (MAC)

Medium access control: Pristup zajednickom prenosnom
medijumu (na primer, radio kanalu) od strane veceg broja
stanica mora biti koordinisan (inace Ce se deSavati kolizije).

Pristupne metode:

FDMA | Dodeljivanje kanala u frekvencijskom domenu

LLC
TDMA | Dodeljivanje slota u vremenskom domenu

MAC
CDMA | Dodeljivanje kod sekvence u kod- domenu

PHY

- Dodeljivanje mogucnosti slanja u
vremenskom domenu na statistickoj osnovi



CSMA/CD vs. CSMA/CA (1)

CSMA/CD (Collision Detection) - MAC metod koji se koristi
u ziCanom LAN-u (Ethernet). Stanice zicanog LAN-a mogu
(dok bezic¢ne stanice ne mogu) detektovati koliziju.

Osnovne CSMA/CD operacije:

CSMA/CD pravilo:
1) Cekanje na slobodan medijum Backoff nakon kolizije

2) Slanje okvira
3) Desila se kolizija — odmah prekinuti slanje
4) Retransmisija nakon slucajnog vremena (backoff)



CSMA/CD vs. CSMA/CA (2)

CSMA/CA (Collision Avoidance) - MAC metod koji se koristi
u bezicanom LAN-u. Bezicne stanice ne mogu detektovati
koliziju (t.j. u svakom slucaju ce biti poslat ceo okvir).

Osnovne CSMA/CA operacije:
CSMA/CA pravilo:
1) CekanJe na slobodan medijum "Backoff pre kolizije

2) Cekaj slu¢ajno vreme (backoff)

3) Slanje okvira

4) Desila se kolizija, stanice to nece detektovati

5) Kolizija => okvir sa greskom => bez ACK unazad



Osnove pristupa bezichom medijumu

- @
Sto se ti¢e pristupa
% /f \< prenosnom medijumu, sve

| | stanice i AP imaju isti
% % prioritet

U nastavku istrazujemo samo
Infrastrukturni BSS.

wired LAN

&

prenosi u downlink-u (od
AP) and uplink-u (od
stanice) su slicni

CSMA.
Samo jedan paket u
jednom trenutku




DCF (CSMA/CA) vs. PCF

Projektovan za “contention-free” servise isporuke (osetljive
na kasnjenje, real-time servisi kao Sto je prenos govora)

l

Koristi se u slucaju

T Point Coordination “contention” servise
Function (PCF) (i osnova za PCF)
MAC i
opseg
l Distributed Coordination Function (DCF)
na bazi CSMA/CA

»Funkcija za distribuiranu koordinaciju, DCF
»Funkcija za centralizovanu koordinaciju, PCF



Bezicni pristup medijumu (1)

\ Cyclic Redundancy

) ) Check (CRC) se koristi

Traprznanléted za detekciju gresaka

(A=>B) ACK
(B=>A) o

Ako je okvir primljen

sa greskom - ne Salje
DIFS SIFS

se ACK

Kada se primi okvir bez bitskih gresaka, prijemna stanica
(B) salje Acknowledgement (ACK) okvir nazad do
predajne stanice (A).



BezicCni pristup med

Transmitted
frame
(A=>B)

DIFS

SIFS

ACK
(B=>A)

jumu (2)

Najranije
dozvoljeni trenutak
za slanje sledeceg
okvira.

DIFS

Slededi okvir
(od bilo koje stanice)

Stanica moze da salje podatke SAMO AKO detektuje da je
kanal SLOBODAN DIFS vremena

U toku transakcije (Okvir (+ SIFS) + ACK) prenosni
medijum (radio kanal) je rezervisan — atomicnost
transakcije. Sledeci okvir moze biti poslat najranije nakon
sledeéeg DIFS intervala.



Bezicni pristup medijumu (3)

Dva najznacajnija vremenska intervala izmedu okvira

su SIFS i DIFS:

SIFS (Short Interframe Space) = 10 us (16 us)
DIFS (DCF Interframe Space) = 50 us (34 us)

802.11b

802.11g

Kada dve stanice pokusaju da istovremeno pristupe
medijumu, ona koja ceka SIFS vremenski interval
pobeduje u odnosu na stanicu koja ceka DIFS

vremenski interval. Drugim recima, SIFS ima veci

prioritet u odnosu na DIFS.




BezicCni pristup med

Transmitted
frame
(A=>B)

DIFS

ACK
(B=>A)

SIFS ﬁ DIFS

jumu (4)

Slededi okvir

Postoje dva mehanizma za rezervaciju kanala:

(I) Physical carrier sensing i (II) Virtual carrier sensing
koriscenjem tzv. Network Allocation Vector (NAV).



BezicCni pristup med

Transmitted
frame
(A=>B)

DIFS

ACK

SIFS ﬁ DIFS

ijlumu (5)

Informacija o duzini
okvira je u njegovom
zaglavlju

(B=>A) | N

Slededi okvir

Physical carrier sensing - fizicki sloj (PHY) informise
MAC pod-sloj kada se u kanalu detektuje okvir.
Prioriteti u pristupu medijumu se resavaju kroz duzinu
intervala izmedu okvira.



Bezicni pristup medijumu (6)

Slanje nije dozvoljeno
dok god je NAV
razlicit od nule!

Transmitted
frame

ACK
NAV vrednost

jodota ovie || | Sieseci okvir

DIFS SIFS DIFS

Virtual carrier sensing oznacava da je NAV vrednost
postavljena u svim stanicama a koju je moguce
ocCitati iz okvira koji je u prenosu.



Bezicni pristup medijumu (7)

Transmitted
frame

DIFS

Virtual carrier sensing koje koristi NAV je posebno

Duga transakcija
ACK
ACK
NAV
|
SIFS

znacajno u situacijama u kojima c¢e kanal biti
rezervisan “duze vreme” (koris¢enje RTS/CTS,

fragmentacija, itd..

).




NAV vrednost se prenosi u MAC zaglavlju

MPDU (MAC Protocol Data Unit) -

l Addr 1 Addr 2 Addr3 Addr 4 MAC payload FCS

(optional)

Duration polje: 15 bits sadrzi NAV vrednost u
broju mikrosekundi. Poslednji (16.) bit je nula.

Sve stanice moraju pratiti zaglavlja svih okvira
koje primaju i na bazi NAV vrednosti iz okvira
postavljaju svoj brojac (vremensku kontrolu).
BrojaC se dekrementira nakon svake

mikrosekunde. Kada brojac dode do nule - kanal
je opet raspoloziv.



Bezicni pristup medijumu (8)

Transmitted
frame
(A=>B)

DIFS

SIFS

ACK
(B=>A)

Kanal je slobodan
najmanje DIFS

v sekundi
e

t > DIFS

Slededi okvir
(od bilo koje stanice)

Kada stanica zeli pa posalje okvir a kanal je vec
slobodan vremenski period > DIFS (racunato od

trenutka kada je stanica prvi put proveravala
zauzetost kanala) => sa slanjem se moze odmah

poceti.



Bezicni pristup medijumu (9)

Transmitted
frame
(A=>B)

DIFS

ACK
(B=>A)

|

salje okvir

Kanal je zauzet
kada stanica zeli da

/72227222,

Backoff

DIFS

Next

frame

Kada stanica zeli da Salje okvir a kanal je zauzet -
slanje se odlaze => Nakon toga, kada se detektuje
da je kanal slobodan DIFS vremena - stanica mora
Cekati backoff vreme pre nego sto se dozvoli slanje
okvira. Razlog? Sledeca dva slajda...



Nema backoff => kolizija je verovatna

Predpostavimo da nekoliko stanica (B i C na slici) cekaju
na pristup bezichom prenosnom medijumu.

Kada kanal postane slobodan, ove stanice pocinju slanje
svojih okvira - istovremeno => kolizija!

Stanica A ACK

Stanica B
Stanica C

Kolizija!

DIFS



Backoff => verovatnoca kolizije se redukuje

Stanice koje se nadmecu generisu sluc¢ajnu backoff
vrednost bn. Backoff brojaci odbrojavaju na dole ka nuli,
pocCevsi od bn. Kada brojac dostigne nulu, stanici je
dozvoljeno da salje njegov okvir. Svi drugi brojaci se
suspenduju (prekidaju odbrojavanje) dok kanal ponovo ne

postane slobodan.
Ostatak backoff

Stanica A ACK Backoff / vremena
Stanica B 7 <— bn je veliko
w

: 7 Suspenduje se
Stanica C 22 odbrojavanije

DIFS ™~ bn je malo




Prozor cekanja (Contention window, CW) za

802.11b

Ako je prenos okvira bio neuspesan, dopusteno je
ponovno slanje okvira, pre svake retransmisije Prozor
cekanja (CW) se povecava (iz koga se odreduje bn).

Pocetni pokusaj

1. retransm.

5. (i sledece)
retransmisije

*

CwW -»

DIFS

DIFS

DIFS

802.11b

CW = 25-1 = 31 slots

(slot = 20 ps)

CW = 26-1 = 63 slots

CW = 21014
= 1023 slots



Prozor cekanja (CW) za 802.11g

U slucaju 802.11g specifikacije, pocCetna duzina CW je 15
slotova. Trajanje slota je 9 us. Backoff operacija za
802.119g je znacajno brza nego u slucaju 802.11b.

PoCetni pokusaj

1. retransm.

6. (i sledece)
retransmisije

*

CwW -»

DIFS

DIFS

DIFS

802.11g

CW = 24-1 = 15 slots

(slot = 9 pus)

CW = 25-1 = 31 slots

CW = 21014
= 1023 slots



Slucajni izbor backoff brojaca

Na osnovu vrednosti CW (= 15/ 31 ... 1023 slotova)
sluc¢ajno se bira vrednost backoff brojaca bn (u broju

slotova) tako da bn bude uniformno raspodeljen
izmedu O ... CW.

Buduci da je malo verovatno da Ce viSe stanica izabrati
istu vrednost za bn, kolizije su vrlo retke.

Slededi slajdovi prikazuju primer pristupa bezicnom
medijumu. Primer ukljucuje Cetiri stanice: A, B, Ci D.
"Slanje okvira” oznacava "Podaci+SIFS+ACK"” sekvencu.
Uocimo kako se backoff vremensi interval moze podeliti
na nekoliko delova.



Stanica A

Stanica B

Stanica C

Stanica D

Bezicni pristup medijumu (1)

Prozor

ACK

}4%—////////////4

Odlag

Cekanja

>

<

Backoff

«

anje

) (2)

DIFS

1) Dok stanica A salje
okvir, stanice B i C takode
zele da posalju okvire, ali
¢e na to Cekati (odlaganje
+ backoff)

2) Stanica C je "pobednik”
(prvoj istice backoff
vreme) i zapocinje slanje
okvira



Stanica A

Stanica B

Stanica C

Stanica D

Bezicni pristup medijumu (2)

2

—

7222

ACK

DIFS

20

T2

}4 Odlag
anje

DIFS

3) Stanica D
takode zZeli da
posalje okvir

4) Medutim,
stanica B je
"pobednik” i
zapocinje slanje
okvira



Stanica A

Stanica B

Stanica C

Stanica D

Bezicni pristup medijumu (3)

ACK

DIFS

5) Stanica D
zapocinje slanje
okvira. Sada
nema
nadmetanja.

7

DIFS



Nema precice za bilo koju stanicu...

Transmitted
frame
(A=>B)

DIFS

/72227222,

ACK
(B=>A)

Backoff

DIFS

Sledeci
okvir
(A=>B)

Kada stanica zeli da posalje vise od jednog okvira,
ona koristi backoff mehanizam kao i svaka druga
stanica (naravno, ona moze da "“uzurpira” kanal
slanjem dugog okvira, na primer koriscenjem

fragmentacije).



Frame type = za nadzor (control)

A

Struktura ACK okvira

Frame subtype = ACK

00

01

1101
] ] ]

<— Frame control polje —

Adresa stanice koja je poslala okvir
Ciji se ispravni prijem sada potvrduje

polje

«— MPDU ——

T 1T 1T

I W |

ame Control

A

T FCS

Bez MAC
payload-a




Upotreba RTS & CTS

RTS/CTS (Request/Clear To Send) Sema se koristi kao
resenje za problem “skrivene stanice”:

Problem skrivene stanice: s 1 %
.

WS 1i WS 2 mogu da
“Cuju” AP ali ne jedna drugu

—> \

Ako WS 1 salje okvir, WS 2 nece to %
detektovati (i obrnuto) => kolizija! WS 2



Rezervacija kanala upotrebom NAV

The RTS/CTS sema koristi "samo-SIFS” i NAV (Network
Allocation Vector) za rezervaciju prenosnog medijuma:

SIFS DIFS

WS 1 RTS Data frame ‘
AP CTS ACK

>

SIFS SIFS

NAV u CTS




Opasnost od kolizije samo tokom RTS

WS 2 ne “cCuje” RTS okvir (i pridruzeni NAV), ali moze da
“Cuje” CTS okvir (i pridruzeni NAV).

WS 1 RTS Data frame .
AP CTS ACK
< >
Opasnost od kolizije
NAV u RTS
NAV u CTS

30




Prednosti koriscenja RTS & CTS (1)

Koris¢enje RTS/CTS nudi prednost ako je okvir
podataka mnogo duzi u odnosu na RTS okuvir:

>

AP |, -CIS ACK
<+«— | Kratki interval: kolizija nije verovatna

WS 1 Data frame (RTS/CTS SE ne kOI‘iSti)
AP | ACK

>

< » | Dugi interval: kolizija verovatna




Prednosti koriscenja RTS & CTS (2)

Dugacak interval u kome postoji "opasnost od kolizije”
(predhodni slajd) treba izbedi iz sledeceg razloga:

e \eCa verovatnoca kolizije

e Upotrebljen veci kapacitet ako se desi kolizija i okvir
bude ponovo poslat (retransmicija).

Parametar RTS prag (dot11RTSThreshold) moze biti
postavljen u bezicnoj stanici.

Okuviri kraci od te vrednosti bice poslati bez koris¢enija
RTS/CTS.



Fragmentacija

Fragmentacija koristi RTS/CTS Semu i NAV mehanizam:

SIFS SIFS DIFS

WS 1

AP

SIFS SIFS SIFS

NAV u WS

NAV u AP

33



Sequence control polje

< MPDU (MAC Protocol Data Unit) -

Addr 1 Addr2 Addr3 $C Addr 4 MAC payload FCS
(opciono)

e /

Redni broj fragmenta (za Redni broj okvira (za
identifikaciju fragmenata) identifikaciju okvira)



Prednosti fragmentacije

Slanje dugih okvira podataka treba izbedi iz sledecih
razloga:

e \/eCa verovatnoca greske u prenosu okvira

e Upotrebljen veci kapacitet ako se desi greska u
prenosu i Citav okvir treba ponovo poslati.

Parametar prag Fragmentacije
(dotl11FragmentationThreshold) moze biti postavljen
u bezicnoj stanici.

Okviri duzi od ove vrednosti Ce biti poslati koriscenjem
fragmentacije.



