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Faktorl motivacije

o Postoje brojni faktori koji su motivisali banke
da razviju svoje strategije Internet bankarstva

o IstrazivacCi oCekuju — veliko povecanje broja
korisnika on-line bankarskih usluga

o Banke moraju biti sigurne — da ¢e usteda od
koriS¢enja Internet tehnologije biti ve¢a od

froskova i rizika vezanih za obavljanje poslova u
“‘cyber” prostoru

o Slede neki faktori koji utiCu na banke da se
opredele za strategiju Internet bankarstva




Faktori motivacije

Konkurencija

o Pritisak konkurencije — glavni pokretac na
porast koriscenja tehnologije Internet
bankarstva

Stvaranje imidza inovativne firme - koja je u stanju
da svojim korisnicima ponudi najsavremenija
tennoloska resenja

o ViSe nego smanjenje troskova i porast prihoda

o Banke posmatraju Internet bankarstvo kao
nacin da se zadrze postojeci komitenti i privuku
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Faktorl motivacije

Troskovna efikasnost

o Banke mogu da pruze svoje usluge preko
Interneta uz mnogo nize transakcione troskove u
odnosu na “brick-and-mortar” ekspoziture

o OcCekuje se da Ce ovi froskovi u buducnosti
nastaviti da opadaju




Faktorl motivacije

Troskovna efikasnost
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Faktorl motivacije

Troskovna efikasnost

o Postoje znacajni razlozi da se razvijaju
tehnologije pomocu kojih ¢e moci da se pruze
bankarske usluge putem Interneta kao troskovno
najefikasnijeg kanala

Npr.

o Prebacivanje samo malog dela ukupnih placanja
na elektronske kanale — ustedec¢e bankama

znacajne sume novca
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Faktorl motivacije

Troskovna efikasnost

o Ipak, prilikom donosenja odluke o uvodenju
novog kanala za pruzanje svojih usluga — potrebno
je izvrsiti “cost-benefit” analizu

Troskovi razvoja
Troskovi marketinga

TroSkovi odrzavanja i obezbedenja podrske
korisnicima




Faktorl motivacije

Geografski domet
o Internet bankarstvo omogucuje prosirenje
kontakata sa korisnicima
Povecanjem geografskog dometa
Nizim komunikacionim troskovima
o Neke banke posluju iskljucivo preko Interneta
— komuniciraju sa svojim korisnicima iskljucivo
on-line
o Druge, koriste Internet kao alternativni kanal
za kemunikaciju




Faktorl motivacije

Odrzavanje lojalnosti korisnika

o Strateski prioritet svake banke — izgradnja
dugorocnih odnosa sa svojim korisnicima

o Tehnologije Internet bankarstva omogucuju
realizaciju ovog cilja — pruzajuci korisnicima lak
pristup sirokoj lepezi finansijskih usluga



Faktorl motivacije

Demografija korisnika

Za mnoge je Internet najkomforniji nacin za
obavljanje bankarskih transakcija

Drugi preferiraju licni kontakt sa sluzbenikom
banke

o Demografija bankarskih korisnika ce nastaviti
da se menja

o lzazov za banke — da shvate ko su njihovi
Korisnici | da pronadu odgovarajucu mesavinu
Kanala Isporuke kojima Ce se profitabilno
Isporucivati svoje usluge | proizvode




Glavni pokretacki faktor

o Glavni pokretacko faktor za razvoj Internet
bankarstva — porast broja korisnika Interneta

o 2011. godine — 2,27 milijardi korisnika

o Rast od 528% u odnosu na 2000. godinu

o Najveci porast u Aziji — 1 milijarda korisnika
o Porast od 789% u odnosu na 2000. godinu

o Drzave sa najveCim brojem korisnika Interneta
Kina — 485 miliona korisnika
SAD — 245 miliona korisnika
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Mere za detekciju krade

o Kada korisnik pristupa bankarskim servisima
oreko Interneta — neophodne su
nezbedonosne provere

o Autentifikacija
Smart kartica

Mini CD sa softverom koji se instalira na
racunaru

Predhodno se unosi PIN (spreCavanje
neautorizovanog korisc¢enja kartice ili CD-a)
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Mere za detekciju krade

o Problem zastite korisniCkog imena i lozinke
o Zastita kroz autentifikaciju iskljuCivo pomocu
lozinke — ne smatra se dovoljno bezbednom
Koriscenje SSL/TLS protokola — kompletna
enkripcija
Koriscenje dve lozinke (unose se samo slucajno
Izabrani delovi ovih lozinki)

Koriscenje sigurnosnih tokena — generisanje
jednokratnih lozinki

Koriscenje digitalnih sertifikata
KéSriééenje smart kartice za obavljanje transakcija



Mere za detekciju krade

o Mere koje se odnose na prevenciju krada

o Mere za detekciju krada
U skoroj buducnosti postace vrlo znacajne

Stupaju na snagu kada mere prevencije ne daju
efekat

Realizuju se kroz posebne aplikacije — aplikacije
Zza detekciju krade
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Mere za detekciju krade

o Aplikacije za detekciju krade

Imaju za cil] detektovanje svih nepostenih
(“sumljivih”) aktivhosti — transakcija koje imaju
za cilj izvrsavanje krade

Baziraju se na detekciji anomalija u
transakcionim podacima (ponasanju!)

Veoma su efikasne — smanjenje krada
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Mere za detekciju krade

o Najznacajnija osobina ovih aplikacija —
() mogucnost da uce i (1) prilagodavaju
okruzenju
o Kada se jednom napravi model detekcije krade
- na osnovu postojecih uzoraka
Legitimnog ponasanja
Prethodnih pokusaja krada

aplikacija mora biti u stanju da identifikuje
anomalije u podacima
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Mere za detekciju krade

o Najznacajnija osobina ovih aplikacija —
() mogucnost da uce i (1) prilagodavaju
okruzenju

o Kako se taktike krade stalno razvijaju —
aplikacija mora imati sposobnost adaptacije
modela detekcije krade novim pokusajima
napada
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Mere za detekciju krade

o Na primer,

o Ukoliko prosecan transfer nekog korisnika
priblizno iznosi 50 dolara — transfer u vrednosti
od 2000 dolara automatski izaziva sumnju da
se radi o pokusaju krade

o Pofrosaci sami mogu da konfigurisu odredene
parametre koji ukazuju na pokusaj krade

Maksimalni iznos transakcije
Narucivanje iz drugih drzava
o Mali broj korisnika zeli ovakvu personalizaciju




Mere za detekciju krade

o Moguc¢nost ucenja kod modela za detekciju
krade — zasniva se na koris¢enju vestacke
inteligencije

o Pokusava da oponasa rad ljudskog mozga —
softver moze da ué€i na isti naCin kao i ljudi

o Koris¢enjem specificnih algoritama — softver |e
u mogucnosti da izdvojl pravila i uzorke iz

velikog skupa podataka | na osnovu njih
prepozna model ponasanja
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Mere za detekciju krade

o Svojstva softvera: - Adaptivhost

o Softver mora da biti u mogucnosti da prihvati
nove obrasce ponasanja
Nove obrasce trosenja novca

Korisnik moze da odobri nove iznose transakcija
KOji su do tada bili “sumljivi”

o Adaptivnhost softvera novim formama krada

o Ovo su ogromne prednosti softverskih nad
hardverskim resenjima
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Mere za detekciju krade

o Osnovna tehnika za detekciju krada u Internet
bankarstvu - identifikovanje anomalija u
obavljanju transakcija

o Za sprovodenje ove tehnike - postoje razliciti
analiticki alati

o Neuronske mreze

o Forme masinskoq ucenja koje se koriste za
analizu podataka | pogodne su za
prepoznavanje modela ponasanja
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Mere za detekciju krade

o Vrse obradu podataka pomoc¢u matematickih
algoritama 1 njihova osnovna osobina je u¢enje
na osnovu prethodnog iskustva

o Ove mreze kreiraju modele koji pomazu u
identifikovanju uzoraka u podacima

o Povezuju i uporeduju prethodna ponasanja sa
tekucim

o Za svakog pojedinacnog korisnika

1. Kreira se model legitimnih transakcija

2. Mreza se snabdeva podacima koji identifikuju
pokusaje krade




Mere za detekciju krade

o Na osnovu toga, neuronska mreza — pravi
sopstveni model pomocu koga analizira
transakcije I svrstava ih u:

Legitimne transakcije
Pokusaje krade

o Mreza analizira izvrsene transakcije 1 na
osnovu njih azurira profil korisnika — koristecCi
odgovarajuci algoritam ucenja

o Neuronske mreze predstavljaju najbolju
analiticku tehniku za detekciju krade

o Efikasnost zavisi od sposobnosti uéenja




Mere za detekciju upada

o Sledeca komponenta strategije za detekciju krade
u okviru Internet bankarstva ukljucuje — detekciju
pokusaja upada

o Pokusaj upada - kao forma autentifikacije
korisnika koji pokusavaju da pristupe odredenim
racunima

o Kroz ovu detekciju — banke nadgledaju
pristupanje racunima u cilju otkrivanja pokusaja
kKrade

o Konstl analiticke alate koji funkcioniSu slicno
opisanim za detekciju anomalija u transakcijama




Mere za detekciju upada

o Softver za detekciju pokusaja pristupa tudem
racunu moze da blokira pristup racunu
nelegitimnog korisnika

o Moze da se koristi zajedno sa ostalim
strategijama prevencije, npr. multi-faktorska
autentifikacija

o Neuronske mreze

o Prosirenje modela razvijenog za detekciju
anomalija u transakcijama
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Mere za detekciju upada

o Razliciti atributi se mogu koristiti u modelu
identifikacije (ponasanja) korisnika putem
neuronskih mreza — profil korisnika

o Ovi sistemi mogu da identifikuju korisnike na
osnovu toga (I) koliko cesto pristupaju sistemu
| (II) koriste ga u odredenom vremenskom
periodu

o Ovde neuronske mreze jednostavno uocavaju
ponasanje koje odstupa od normalnoq
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Mere za detekciju upada

o Analiza IP adrese | vremena obavljanja
odredenih aktivnosti

o Ovi atributi se porede sa profilom korisnika koji
je napravljen na osnovu prethodnog
ponasanja

o Geo — lokaci|ski softver je sledeca tehnologija

koja se moze inkorporirati u model neuralnih
mreza

o Analizira vremenske intervale koji su potrebni
za komunikaciju preko Interneta — u cilju
odredivanja lokacije korisnika




Mere za detekciju upada

o Sledeci atribut koji se moze analizirati je vreme
pristupa racunu

UobiCajeno vreme vrSenja transakcija
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Mere za detekciju upada

o Mere predostroznosti kao pomoc¢ neuralnim
mrezama u detekciji pokusaja krada:
o Moguce su restrikcije primalaca
Korisnik moze odrediti listu legitimnih primalaca
Ako primalac nije na listi — novi primalac se mora
autentifikovati posiljaocu (kasnjenje od 24 Casa)
o Ogranicavanje iznosa sredstava koji mogu biti
transferisani na odredene racune

o Kasnjenje u slanju potvrde o izvrSenom
transferisanju sredstava izmedu racuna




Mere za detekciju upada

o Kasnjenje u slanju potvrde moze da iznosi 12
ili 24 casa

o Ukoliko transakcija izgleda sumljiva — softver
za detekciju automatski sprecava transfer

o Legitimni vlasnik racuna se obavestava o
nameravanoj transakciji

o Blokiranje racuna ne znaci da legitimni vlasnik
racuna ne moze da pristupi svojim sredstvima na
racunu — treba da koristi druge nacine pristupa
osimsolnterneta




Mere za detekciju upada

o Sumljive transakcije se rangiraju prema nivou
rizika na:

Nisko-rizicne
Srednje-rizicne
Visoko-rizicne

o Verovatnoca krade je, ipak, mala — manja od 1%

o Dakle, velika vec¢ina sumljivih transakcija — ne
predstavijaju pokusaj krade
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Mere za detekciju upada

o Banke imaju obavezu da ispituju sve sumljive
transakcije

o Specijalno osoblje u banci dobija izvestaje o
detekciji pokusaja krada

o Ovi ljudi preuzimaju obavezu da kontaktiraju
Korisnike

o Komunikacija sa korisnicima Internet bankarstva
je klju¢ni korak u Citavom procesu

o S obzirom da se u 99% sumljivih slucajeva ne
radi 0 pokusSaju krade — agent banke mora vrlo
pazljlvo da razgovara sa klijentom




Sistemi placanja preko
Interneta

o Placanje preko Interneta — elektronska verzija
tradicionalnih sistema plac¢anja:.

Cek,
Kes,
Plathe kartice

o Osnovna razlika - elektronski sistemi placanja
SU U potpunosti elektronski | digitalni

o Elektronsko placanje
Transferisanje novca

o Elektronske transakcije
Isporuka, placanje, narucivanie, ....




Novac- 1z realnog sveta u
cyber prostor

o Definicija hovca: “novac je nesto generalno
prihvaceno kao

medijum za razmenu,
merilo vrednosti |
sredstvo za placanje”

o Novac ima tri osnovne funkcije: kao sredstvo
razmene, kao jedinica za racunanje i1 kao
skladiste vrednosti
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Pojam novca

o |z definicije se moze naslutiti da — novac ne
predstavlja apsolutnu vrednost vec je to
izvedena velic¢ina, taCnije reCeno —to |e
Informacija

o NOVAC JE DOGOVOR

o Dogovor moze biti:
dobrovoljan ili prinudan,
svestan ili nesvestan
mg)SZe se menjati s vremena na vreme ili biti stalan




Pojam novca

o Dogovor se formira unutar zajednica
mala ili velika

lokalna
nacionalna
Internacionalna
virtualna

kroz saradnju ili kroz konkurenciju formira se
takav dogovor
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Pojam novca

o Sta je novéanica?

o NOVCANICA JE UGOVOR

,TO JE NAJTVRDA OBLIGACIJA KOJOM SE
OBAVEZUJE DRZAVA (LI IZDAVALAC) DA
DONOSIOCU ISPORUCI ROBU ILI DRUGU

VALUTU”

o Svi elementi ugovora, potpis, broj ugovora, itd...
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Pojam novca

o Novac je bio stalni pratilac coveka — od
praistorije do danas

o Razmena je uvek predstavljala vazan segment
delatnosti

o Sistemi koji su omoguéavali tu razmenu su se
menjali | usavrsavali (kako je Covek usavrsavao
tehnologije kojima se okruzio)
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Razvoj] hovca — monetarna
IStorija

o Razvoj novca kroz istoriju: apstrakcija
Barter (direktna razmena roba za robu)
Medijum za razmenu (vrhovi strela, skoljke)
Sitan metalni novac (zlato, srebro)
Novcanice (papir)

Bezgotovinski sistemi pla¢anja (bankarski
cekovi, nalozi — obelezeni novac)

Virtuelni novac (informacija) 2
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Novac- 1z realnog sveta u
cyber prostor

o Buducnost novca:

o NOVAC SE IZ FIZICKOG KONCEPTA SELI
U KONCEPT ELEKTRONSKOG NOVCA |
POSTAJE INFORMACIJA

o Elektronski novac je kulminacija procesa
dematerijalizacije novca I njegovo pretvaranje u
iInformaciju koja jedino postoji “on-line”
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Elektronskl novac

o ZASTO — Problemi klasiénog novca - cena

o Vreme koje je potrebno za prenos

o Rastojanja na koja je potrebno preneti ga da b
se izvrsilo placanje

o Vreme | udaljenost direkthno generisu rizike u
transportu

o Sa povecanjem vremena i udaljenosti na koju
treba preneti novac raste i mogucnost i
verovatnoc¢a napada
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Elektronskl novac

o ZASTO — Problemi klasiénog novca

o Cena proizvodnje (stampanje novca, novac u
prometu, kovanje novca, metal)

o Cena transakcije (drzanje novca,
obezbedivanje, transport, skladistenje)

o Sigurnost
o Cena rada zaposlenih koji rukuju novcem
o Zakonska regulativa
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Elektronskl novac

o Definiclija u sirem smislu

NOVAC KOJI SE KRECE KROZ ELEKTRONSKE
MEDIJE TO JEST VAN UOBICAJENIH
KANALA PLACANJA KOJE TRADICIONALNO
PODRZAVAJU BANKE

o na veliko (SWIFT, FEDWIRE, CHIPS)
o ha malo (kartice, elektronski cekovi)
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Elektronski novac

o Kako |zgleda’?

g .,\ll\l HMUNIDIZED DOLY. \ICH

v‘—

Vendor | Value | ID#] Cust ID# | Expires| Props | Stamp | Secret |

Novc€anica — niz cifara digitalno potpisan



Osnovni protokol placanja

o Transakcije sa gotovim novcem




Osnovni protokol placanja

o Transakcije na Internetu

- T 3 3 o 1 v g .
5. Korisnik trazi robu i salje novac

d N rons " T me1ie ol
4. Trgovac isporucuje robu




Osnovni protokol placanja

o Osnovni protokol placanja

o withdrawal - podizanje novca iz banke, u kojem
korisnik prenosi, u elektronskom obliku, deo
novca sa svog racuna u banci na karticu.

o payment — plac¢anje, korisnik prenosi deo novca
onom kome placa

o deposit - deponovanje novca u banku, onaj ko
je dobio novac deponuje dobijen novac na svo|
bankovni racun
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Osnovni protokol placanja

o Osnovni protokol placanja

o withdrawal -
podizanje novca iz banke

sz Banka
o payment — ——
placanje gotovine
&

o deposit - t placanje

F
:'FI'-:

deponovanje novca =)
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Osnovni protokol placanja

o Modeli elektronskog novca su jos uvek
relativna novost — postoji vise razliCitih
pristupa

o Modeli elektronskog novca se razlikuju po:

l.  Tehnologiji

1I. Ucesnicima
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Osnovni protokol placanja

o Postoje dve osnovne tehnologije upisa
novcane vrednosti.

Novac se nalazi na “smart kartici”

Novac se nalazi u softverskom novcaniku na
racunaru

o Treca varijanta je kombinacija prethodna dva
sistema
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Osnovni protokol placanja

o Ucesnici u sistemu pla¢anja | organizacija
poslovanja moze biti razlicita ali su ucesnici

sledeci:
Emitenti elektronskog novca
Mrezni operateri, dobavljacCi
Korisnici
Trgovcl
Kuce za kliring transakcija elektronskim
novcem
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Opsti model sistema
elektronskog novca

o U opstem modelu sistema elektronskog novca
postoje tri zasebna domena:

o Obracunsko-klirinski

FI klirinske banke | centralne banke izvrSavaju
medubankarske finansijske obaveze

o Emisiono-operativni

U kome se formira neka struktura za emitovanje
| prenos elektronskog novca

o Maloprodajni
Oelvija se stvarni transfer vrednosti



Rad sa jednim emitentom

o Emitent kreira elektronsku vrednost | salje FI
o FI prosleduju vrednost do klijenata

o Korisnici placaju medusobno i trgovcima

o Trgovci | korisnici deponuju sredstva kod Fl

o Sa drugim sistemima van ovog domena se
komunicira preko klirinske kuce

53



¢ © - | Rad sa jednim emitentom




Rad sa vise emitenata
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Jedan od mogucih modela

o Registraciona ustanova registruje korisnika
elektronskog novca i verifikuje da li je korisnik
legalan vlasnik novca

o Emisiona ustanova izdaje novac, upravlja
njime | otkriva nepravilnu upotrebu

o Banke upravljaju racunima korisnika 1 po
zahtevu korisnika izdaju potvrde (tiket) za
povlacenje novca od emisione ustanove

o Korisnik povlaci, placa i deponuje novac
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e « = | Jedan od mogucih modela

REGISTRACIONA EMISIONA
INSTITUCIIA INSTITUCLIA

KORISNIK 1 KORISNIK 2




PlaCcanja preko Interneta

o Opste tendencije su:
Smanjenje upotrebe cekova
Porast upotrebe platnih kartica
Pojava novih proizvoda i njihova integracija
sa drugim instrumentima | kanalima placanja

Znacajno ukljucivanje novih nebankarskih
ucesnika

Promene u zakonskom i regulatornom
okruzenju

58




Modeli placanja preko
Interneta

o Modeli placanja —
ko pokrece transakciju?
kako se ona odvija do svog zavrsetka?

o Postoje cetiri modela placanja preko Interneta:

Kes orijentisan model
Cek orijentisan model
Model placanja sa platnim karticama

Model pla¢anja platnim nalogom
59
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Kes orijentisan model

o Transakcija se zapocinje tako sto - banka
izdaje novcanicu (na osnovu zahteva korisnika)

o Korisnik novcanicu prosleduje do trgovca

o Trgovac dostavlja novcanicu banci gde se ona
zatim ponistava — isplata trgovca

o Ovaj metod u potpunosti imitira ciklus realnog
novca
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Kes orijentisan model

o Kes orijentisan model

11

Banka

1. Banka izdaje 3. Tradi isplatu
digitalni kes
:
iiiE%% 2. Salie digitalni kes ééﬂiii
Korisnik 1 == Korisnik 2
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Cek orijentisan model

o Transakciju zapocinje korisnik koji - na svom
racunaru formira cek

Potpisuje ga
Dodaje sertifikat kartice | banke
Pakuje ga u digitalnu kovertu (envelopu)

| dalje ga prosleduje za naplatu

o Kupac salje digitalni Cek trgovcu I istovremeno
obavestava banku o tome
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Cek orijentisan model

o Trgovac prihvata digitalni cek od kupca

Dodaje svoje podatke kako bi banka znala kome
treba da prebaci novac

Ponovo ga pakuje
prosleduje ga banci i trazi isplatu
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Cek orijentisan model

o Cek orijentisani model

Banka

3. Banka nformise 2., Tradi isplatu
korisnika

E : 1. Salje digitalni ek %

Korisnik 1 fje digitalni ce Korisnik 2
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Model placanja sa plathim
karticama

o Transakciju zapocinje korisnik tako sto
pristupi sajtu trgovca i trazi odobrenje za
placanje

Korisnik platne kartice vrsi direktno placanje
trgovcu (ili e-mail nalog)

o Trgovac ga prosleduje ka banci

Trgovac trazi isplatu od banke

o Banka vrsi isplatu | o datoj transakciji
obavestava kupca, odnosno korisnika platne
kartice




Model placanja sa plathim
karticama

o Model placanja sa platnim karticama

E!-anka | |!3Iawa|}:

platne kartice
2. Trazi isplatu

3. Potvrda
Izvan Intemsata /
% 1. Direkino placanje %
Karisnik 1 Konsnik 2
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Model placanja nalogom

o Ovo je sistem koji je najcesce primenjen u e-
banking sistemima

o Korisnik ima instaliran softver na svom
racunaru i smart karticu koja ima sertifikate |
digitalni potpis

o U kombinaciji sa PIN brojem korisnik pokrece

transakciju dajuci nalog banci da sa njegovog
racuna izvrsi placanje
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Model placanja nalogom

o Model placanja platnim nalogom

i

Banka prebacuje sa
racuna na racun

" ih

¥

Korisnik salje
nalog banci

' ¥

@

@
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Nacini placanja na
Internetu

o U dosadasnjoj praksi u svetu | kod nas su
primenjivani sledeci nacini placanja roba i
usluga kupljenih preko Interneta:

A. Pouzecem

B. Plac¢anjem u banci preko racuna
C. Placanjem putem platne kartice
nformisanje

DogoVvor | ugovaranje

Placanje

Bahkarsko postprocesiranje




Nacini placanja na
Internetu

Pouzeéem

o Za ovaj nacin placanja nije potrebna kartica vec
se placa direktno onome ko obavlja isporuku
robe

o Korisnik Interneta pronalazi zeljenu robu na
sajtu trgovca

o Popunjava formular i na taj nacCin se prijavijuje
za kupovinu robe
o Trgovac pakuje robu i salje je postom ili ima
svog dostavljaca koji odlazi na naznacenu adresu
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Nacini placanja na
Internetu

Pouzeéem

o Kupac direktno placa gotovim novcem, cekom
Il karticom

o Ukoliko je posta isporucilac onda se njemu
placa uz dodatak postanskih troskova

o Losa strana ovog nacina je to sto se roba
dostavlja na adresu - placanje je kada se roba
preuzme

o Ovo je nepovoljno sa stanovista prodavca jer
se javlja veliki procenat robe koja se vraca jer nije
uzeta - a troskovi su ve¢ napravljeni




Nacini placanja na Internetu

Kupovina placanjem u banci preko racuna
o Korisnik na sajtu trgovca pronade

zeljenu robu i

broj ziro racuna na koji Ce izvrsiti uplatu novca
o Jedan primerak uplatnice dostavlja trgovcu
o e-mailom obavesti trgovca da je uplatio novac
o Trgovac proveri uplatu
o Zatim dostavlja robu na naznacenu adresu
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Nacini placanja na Internetu

Kupovina placanjem u banci preko racuna
o Ovaj nacin placanja je nepovoljan za kupca

o Kupac mora daide u banku, ¢eka u redu i plati
- sve to trazi dosta napora i vremena za
obavljanje transakcije

o Posledica ovoga je smanjenje broja korisika
Koji su spremni da na ovaj nacCin nabavljaju robu
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Nacini placanja na Internetu

Placanje putem platne kartice

o Najpogodniji metod ali uz odredenu dozu rizika
kako za kupca tako | za trgovca

o Dobra strana ovog nacina placanja je to sto
korisnik u trenutku kada pronade ono sto je
frazio moze odmah da plati (u sluCaju softvera
odmah | dobije) a da za kratko vreme na
naznacenu adresu dobije porucenu i placenu
robu
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Nacini placanja na Internetu

Placanje putem platne kartice

o Sa stanovista trgovca ovo je gotovo idealan
metod

Istog trenutka kada je roba porucena - dobijen je
| novac za nju

o Sa stanovista kupca ovo je najkonforniji nacin
placanja

o Za ovakav nacin poslovanja potrebno je
obezbediti kvalitetne sigurnosne metode
pla¢anja



Nacini placanja na Internetu

Placanje putem platne kartice

o Celokupan proces placanja roba | usluga
platnim karticama preko Interneta moze se
podeliti u nekoliko faza:

Faza informisanja

Faza dogovora | ugovaranja

Faza pla¢anja

Faza bankarskog postprocesiranja
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Nacini placanja na Internetu

Placanje putem platne kartice — faze

o Faza informisanja

Pregled elektronskog kataloga ponudenih
proizvoda

o Faza dogovora I ugovaranja

Registracija na strani trgovca

Provera | potvrda autentifikacije

zbor servisa i slanje porudzbine

Provera stanja na racunu | kredithe sposobnosti
Potvrda narudzbine




Nacini placanja na Internetu

Placanje putem platne kartice — faze

o Faza placanja
Slanje kriptovanih podataka
Provera i potvrda kriptovanih podataka
Slanje klju¢a za dekriptovanje i debitnog raCuna
Dekriptovanje | potvrda servisa
Slanje potvrde
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Nacini placanja na Internetu

Placanje putem platne kartice — faze

o Faza bankarskog postprocesiranja
Prijem podataka o izvrSenim transakcijama
Zaduzivanje racuna korisnika
Formiranje zbirnih kataloga
|lzvrSenje pla¢anja trgovcima
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Placanje putem platne
kartice — procedura

o Korisnik preko Interneta pronalazi trgovca i na
njegovom sajtu pronalazi robu

o Sa svoje strane trgovac omogucava korisniku
da pretrazuje njegov sajt, Cekira robu i formira
,potrosacku korpu*

o Kada je korisnik zavrsio sa punjenjem korpe -
orelazi u sledecu fazu a to je placanje

o Korisniku se na sajtu nudi kojom karticom cCe
izvrsiti placanje
o Korisnik bira karticu tako sto klikne na nju




Placanje putem platne
kartice — procedura

o U tom trenutku korisnik napusta sajt trgovca |
prelazi na sajt ,,procesora placanja“ i aktivira

SSL
o Korisniku se otvara stranica za prijavu na
sistem za placanje
o Od korisnika se trazi da popuni sledecCe podatke:
Ime | prezime,
broj kartice,
datum vaznosti |
PN broj



Placanje putem platne
kartice — procedura

o Kada je sve ispunjeno dalju proceduru
preuzima procesor placanja

o Prvi nivo provere je provera podataka koji su
uneti

o Ako su svi podaci ispravni proverava se PIN

o Ako je 1 PIN kod ispravan - procedura se
nastavlja tako sto se proverava stanje na
racunu u banci kroz posebnu zastiCenu mrezu
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Placanje putem platne
kartice — procedura

o Ako stanje na racunu pokazuje da ima novca -
transakcija se odobrava

o Salje se poruka procesoru plaéanja - on dalje
obavestava strane ucesnice u transakciji da je
sve izvrseno regularno

o Procesor generise broj pod kojim se vodi ta
transakcija 1 dostavlja ga korisniku I trgovcu

o Ovaj broj je znaCajan zato Sto ako nesSto kasnije
nije u redu po njemu se obavljaju reklamacije
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Placanje putem platne
kartice — procedura

o Ovim je sama transakcija placanja zavrsena ali je
ostala faza bankarskog procesiranja

o Posto je banka korisnika skinula sredstva sa
racuna korisnika potrebno je da taj novac prebaci
na racun trgovca

o Ovo se dalje radi standardnim postupcima
medubankarskih placanja
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Kupac

1. Kupac dostavlia
trgovou parametre
za placanje
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Prednosti od uvodenja
servisa Internet bankarstva

o Jednostavnost koriscenja za klijjente

o 24-Casovna dostupnost servisa

o Prosirenje opsega usluga koje banke nude
svojim klijentima

o Snizavanje troskova obavljanja bankarskih
transakcija

o on-line sinhronizacija, sto podrazumeva da se
baza podataka banke modifikuje u realnom
vremenu
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Internet bankarstvo —
glavni problem

o Glavni problem u oblasti Internet bankarstva -
je problem bezbednosti transakcija koje se
obavljaju preko Interneta kao otvorene mreze

o Banka federalnih rezervi iz Cikaga (Federal
Reserve Bank of Chicago) daje nekoliko
lednostavnih saveta koje svaki korisnik Internet
bankarstva treba da sledi:
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Internet bankarstvo —
saveti

o Treba biti siguran da su svi podaci koji se salju
— enkriptovani

o URL adresa banke treba da pocCinje sa https:

o U statusnoj liniji na pretrazivacu da se nalazi
mali zeleni katanac — sto ukazuje da banka ima
SSL sertifikat

) Intesa On-line - Moswna daje pdokc

Qatotera  Ypefweawe [perneg  Meropuiar  Jabenewwe  Anatee  [owoh

‘ | Tntesa On-lne | + ‘
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Internet bankarstvo —
saveti

o Ne treba slati e-mail poruke u kojima se nalaze
osetljivi finansijski podaci, kao sto su broj
racuna i PIN kod — osim ako se enkriptuju

o Korisnik treba da bude siguran da se nalazi na
pravom veb- sajtu, a ne na laznom (phishing)
koji samo li¢i na pravi jer ima slicni ili isti logo |
grafiku a koji zeli da navede korisnika da otkrije
svoje licne podatka
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Internet bankarstvo —
saveti

o Finansijska institucija Cije Internet servise
zelimo da koristimo — treba da bude osigurana.
Tako da osiguranje pokriva eventualne gubitke
usled ktada

o Lozinku i PIN kod treba ¢cesto menjati.
lzbegavati lozinke koje se mogu lako pogoditi
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Internet bankarstvo —
saveti

o Redovno proveravati izvode o stanju na
racunu i o svakoj eventualnoj greski odmah
Izvestiti banku

o Redovno instalirati najnoviji softver za zastitu
od virusa

o Napustiti sajt banke Cim se kompletira
transakcija
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Internet bankarstvo —
saveti

o Ne otkrivati licne podatke dok se prethodno ne
proveri identitet banke I ne otkrije zasto su
banci potrebne ove informacije

o Nikada ne treba kliknuti na link koji se nalazi u
primljenoj e-mail poruci — jer link moze da vodi
na lazni (phishing) sajt
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Internet bankarstvo —
saveti

o U sluCaju da se desi neautorizovana
transakcija — korisnik treba da obavesti banku

u roku od 60 dana od prijema izvestaja sa
detaljima o izvrsenoj transakciji

o Za placanje preko Interneta je bolje koristiti
Kreditnu karticu nego debitnu
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