4.b VIRTUELIZACIJA DESKTOP RACUNARA

0 Na prvi pogled, moglo bi se zakljuditi da je virtuelizacija namenjena
samo serverima i velikim kompanijama, ali to nije tacno.
I Poslednjih godina mnogo se radilo na polju virtuelizacije na desktop

racunarima, a poslednje procene velikin kompanija govore da ¢e do
2013. godine samo ovo trziste biti vredno dve milijarde dolara.

| Virtuelizacija desktopa je tehnologija koja omogucava isporuku npr.
Microsoft Windows radnog okruzenja, u vidu servisa, nezavisno od
mesta na kome se korisnik nalazi.

" Sta je najbolje resenje kada se u nekoj kompaniji...
Zaposljava novi saradnik?
Otvara nova ekspozitura?
Preseljava poslovni prostor?
IntegriSe nova kompanija?
Zapocinje projekat u inostranstvu?
- Odgovor na sve ove zahteve je: VIRTUELIZACIJA DESKTOPA!
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4.b VIRTUELIZACIJA DESKTOP RACUNARA

0 Prednosti desktop virtuelizacije su odigledne, a posebno u velikim kompanijama.
Neke od prednosti su:
- Nezavisnost od uredaja i mreze
Bezbednost ugradena u arhitekturu
Self-service korisnicko iskustvo
ElastiCan kapacitet usluge

"I Na krilima serverske virtuelizacije, desktop verzija je vec prisutna, i to pre svega
u obliku takozvane aplikacione virtuelizacije. Koriséenjem ovog metoda,
pokrenuti programi odvajaju se od desktop ra¢unara na nizem sloju, ¢ime se
eliminiSu konfiguracioni problemi prenosa delova aplikacija sa sistema na sistem.

. Proizvodi koji koriste ovakvu metodologiju virtuelizuju interakciju izmedu
odredenog programa i resursa podrzanog operativnog sistema, recimo fajl-
sistema ili u slucaju Windows-a, system registry baze podataka

1 Virtuelni desktop = Operativni sistem + Aplikacije + Profil
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6. VIRTUELIZACIJA DESKTOP RACUNARA
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0 Slika 6.1. Virtuelni desktop
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6. VIRTUELIZACIJA DESKTOP RACUNARA

' Ne samo da su aplikacije odvojene od operativhog sistema, vec je |
podrzano pokretanje onih programa za koje je podrska prekinuta, koji
se u stranoj terminologiji oznacavaju kao legacy.

' To konkretno znaci da, ukoliko je odgovarajuci softverski paket
instaliran, na raCunaru je moguce pokrenuti nekoliko operativnih
sistema u isto vreme i prebacivati se sa jednog na drugi, samo klikom
na taster misa.

"I Ovako, gube se problemi nekompatibilnosti aplikacija sa novijim
desktop operativnim sistemima.

- Dakle, virtuelizacija desktopa stvara revoluciju u koris¢enju PC
racunara na radnom mestu. Ova tema dugo je bila prica iz domena
buducnosti. Ova tehnologija je, medutim, ipak dovoljno sofisticirana.
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6. VIRTUELIZACIJA DESKTOP RACUNARA

-1 Skriveni troskovi kriju se na svakom radnom stolu u vidu skupih
personalnih racunara. Od njihovih mogucnosti koristi se samo vrlo mali
deo, dok njihovo odrzavanje i popravka koStaju Citavo bogatstvo,
nekada gutajuci i jednu trecCinu ukupnog IT budzeta. Virtuelizacija
desktop raCcunara sluzi ne samo da smaniji teret ovakvih troSkova, vec
nudi i pregrst novih mogucnosti.

1, Kapaciteti za virtuelizaciju vec¢ su prilicno odmakli za servere i centre
za skladiStenje podataka. Sledece kljucno pitanje na planu virtuelizacije
je radni prostor, kaze Wolf Brandstotter, direktor odseka infrastrukture
za softverska resenja (Infrastructure Software Solutions) u S&T.

- Prvi put je virtuelna desktop infrastruktura (VDI) dostigla nivo zrelosti na
kojem je postala dostupna za Siroku upotrebu u firmama.

. Kompanije VMware i Citrix ve¢ poseduju dovoljno dobra reSenja.

- S&T ima dobra iskustva u njihovoj primeni, a klijenti za njih pokazuju
sve vece interesovanje.
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6.1. VIRTUELNA DESKTOP INFRASTRUKTURA

I To je potpuno novi i revolucionaran nacin upravljanja desktopom.
I VDI znadi da su desktop racunari centralno virtuelizovani na serverima

' To je prava revolucija u malom, jer desktop raCunar prestaje da bude
krajnji uredaj na necijem radnom stolu, vec¢ se tu preuzima, smanjujuci
hardverske zahteve.

I Ukoliko se firma opredeli za virtuelizaciju desktopova,
potrebe se svode na jednostavne, tzv. tanke* klijente
koji zamenjuju komplikovanije PC racunare

ovi uredaji ve¢ dugo postoje na trzistu
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6.1. VIRTUELNA DESKTOP INFRASTRUKTURA

0 Slika 6.1. VDI

VDI viSestruko potpomaze centralnom upravljanju racunarima.

~ Novi softver se moze instalirati ili postojeci unaprediti u veoma kratkom
roku, pri ¢emu trenutno postaje dostupan svim zaposlenima.
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6.1. VIRTUELNA DESKTOP INFRASTRUKTURA

I IT odeljenje odreduje koji Ce softverski paketi biti dostupni u radnoj
sredini. RaCunari se takode mogu prilagoditi specificnim zahtevima
pojedinih radnih mesta, a zaposlenima se omogucava da prilagode svoj
desktop racunar.

~ Na ovaj nacin postavljaju se i temelji za ono Sto mnogi smatraju
buduénosc¢u rada podrzanog informacionom tehnologijom.

I Naime, koncept ,Donesi svoj racunar” ili koriS¢enje sopstvenog
racunara na poslu vec je stvarnost u nekim americkim kompanijama, a
moguce je da Ce postajati i sve popularniji u Evropi.

- Razlog je Sto mnogi zaposleni pridaju veliku vaznost najsavremenijim
izumima poput iPad-a i slicnih uredaja.

" Do sada se smatralo da koriS¢enje privatnih uredaja na poslu moze
stvarati bezbednosne i administrativhe probleme.
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6.1. VIRTUELNA DESKTOP INFRASTRUKTURA

- U VDI okruzenju, korisnik primarno ima pristup vlastitom virtuelnom
desktopu, ali i svim aplikacijama na svim racunarima koji imaju internet
vezu.

- ,Prihvatanje virtuelnih mesta za rad ce se prosiriti, jer ce broj
funkcionalnosti rasti, dodaje Brandstotter.

U mnogo slucCajeva, prosta demonstracija mnostva mogucnosti ovog
sistema dovoljna je da ubedi ljude u upravi u njegov znaca,j.

- S&T takode nudi odgovaraju¢u uvodnu edukaciju za rad i koriS¢enje
desktop virtuelizacije.
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6.1. VIRTUELNA DESKTOP INFRASTRUKTURA

I Jedno od ovakvih resenja predstavljaju i blejd (engl. blade) serveri i tanki klijenti
(engl. thin client).

- Na jednom mestu se nalazi centralni klaster, set od dovoljnog broja procesora,
memorije i hard diskova u blejd postavci.

"I Na stolu korisnika nalaze se samo graficko-komandni interfejsi, tj. monitor,
tastatura i miS, kao i mali korisni¢ki port uredaj, koji poseduje dva USB porta za
konekciju periferija, VGA ili DVI izlaz za monitor i zichu Ethernet ili WiFi
konekciju ka serveru.

I Slika 6.2. Blejd server i tanki klijenti (zicni i bezicni)
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6.1. VIRTUELNA DESKTOP INFRASTRUKTURA

- Proizvodi kompanije ClearCube verovatno su najpoznatiji.

I Koris¢enjem njenih servera i tankih klijenata - portova, u jednoj bolnici u
americkoj drzavi Oklahoma troSkovi odrzavanja sistema umanijili su se
5 puta, dok je tehniCcka podrsSka imala 40% manje poziva.

I Ukoliko se doda da softversku podrsku ovoj kompaniji od 2006. pruza
VMware, jasno je da ClearCube ima dobru inicijativu.

~ U novijim revizijama sistema,

moguce je i dodavati bezicne korisnike

koji pomocu svog PDA uredaja ili pametnog telefona
mogu da budu hostovani na nekoj od blejd jedinica.
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6.1. VIRTUELNA DESKTOP INFRASTRUKTURA

~ Nesto drugaciju uslugu nudi kompanija po imenu Kidaro,

I koja je svoju virtuelizacionu tehnologiju kompletno inkorporisala u
softver, ali i na maleni USB stick, razvijen pod imenom KidaroToGo

| Ovaj uredaj, prikacen na bilo koju radnu stanicu, korisniku odmah
pruza udobnost na koju je navikao na svom racunaru, pruzajuéi mu
odmah mobilnost podataka, transparentnost i okrenutost proizvoda ka
korisniku, centralno voden, ali prilagoden radni prostor u sistemu
korporacije.

"I Pored toga, treba dodati da je Microsoft otkupio firmu Kidaro
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6.1. VIRTUELNA DESKTOP INFRASTRUKTURA

" Jos jedan od nacina virtuelizacije desktopa je takozvani desktop
streaming.

- Princip je relativho prost.

I Prvo se napravi slika (engl. image) operativnog sistema,
| azatim i odgovarajuca kopija svake od aplikacija
"I koje se standardno koriste na raCunaru i kombinuju po potrebi

' Na ovaj nacin, viSe nije potrebno imati posebni image za svaku od
kombinacija aplikacija na operativhom sistemu

I Koris¢enjem tankih klijenata - portova,
moguce je preko mreze preneti

| upisati sve potrebne podatke i u njihov lokalni bafer (hard disk, fles
memorija, SSD) od image kopije kombinacije aplikacija
do posebnih dodatnih programa koje konkretni korisnik upotrebljava
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6.1. VIRTUELNA DESKTOP INFRASTRUKTURA

~ U ovakvim procesima najvazniji su resursi mreze, zbog ¢ega je zahtev
brza konekcija.

- Kako se zicni i bezicni transfer koris¢enjem Ethernet, WiFi, Bluetooth ili
USB standarda sve viSe ubrzava, tako se i potrebno vreme od
ukljucenja uredaja do punog komfora koji pruza desktop racunar
smanjuje na gotovo neprimetnu razliku.

I Microsoft kompanija je ovde nasla svoju ulogu i preko svog SoftGrid
sistema mnoge opskrbljuje desktop streaming modelom virtuelizacije.

I Microsoft je tako pokusao i da podigne rejting svog operativhog sistema
Windows Vista, ponudivSi napredne mogucnosti virtuelizacije u svom
softveru, zeleci tako da na posredan nacin podigne rejting operativhog
sistema, koji se u tom momentu nije dovoljno visoko kotirao.
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6.2. VIRTUELIZACIJA U KUCNIM USLOVIMA -
PREDNOSTI

1 Isprobavanje novog operativnog sistema —

~ Umesto riziCne operacije reparticionisanja hard diska na racunaru i
mogucnosti gubitka podataka, korisnik moze jednostavno instalirati
drugi operativni sistem u virtuelnu masinu, uz 0% rizika za oStecCenje
postojecdih podataka.

" Sadrzaj hard diska virtuelne masine Cuva se kao obican fajl u
postoje¢em fajl sistemu, a sama virtuelna masina ne vidi hard disk
fiziCkog raCunara.

| Softver za kreiranje virtuelnih masSina najéeS¢e omogucava da se
virtuelni opticki uredaj poveze sa postojecim ISO fajlom (recimo, Linux
distribucija sveze preuzeta sa Interneta), tako da nije potrebno posebno
pripremati instalacioni medij, ve¢ sve moze funkcionisati direktno sa
hard diska
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6.2. VIRTUELIZACIJA U KUCNIM USLOVIMA -
PREDNOSTI

-1 Slika 6.3. Isprobavanje novog operativhog sistema

VDI Slide 16 of 30



6.2. VIRTUELIZACIJA U KUCNIM USLOVIMA -
PREDNOSTI

1 KoriS¢éenje viSe operativnih sistema paralelno

Jedini krupni problem koji joS uvek nije sasvim reSen u postojecem softveru za
kreiranje virtuelninh masina jeste koris¢enje hardverske akceleracije graficke
kartice fizickog raCunara u gostuju¢im sistemima.

"I Ovo moze predstavljati neprijatnost samo korisnicima koji insistiraju na tome da
imaju 3D akceleraciju na svakom od instaliranih operativnih sistema na
racunaru (Sto se u najvecem broju slucajeva svodi na igranje video igara).

"I Oni kojima tako nesto nije potrebno, a pored osnovnog sistema (primera radi,
Windows) na kome pokrecu i 3D programe paralelno zele da koriste i neki Linux
ili Mac OS X za potrebe posla, programiranja ili Cistog istrazivanja, instalacija
ovih sistema u okviru virtuelnih masina obavi¢e posao gotovo savrseno.

" Prednost ovog pristupa je Sto nije potrebno restartovati racunar pri prelasku
izmedu jednog u drugi operativni sistem, ve¢ se gostujuci sistemi izvrSavaju u
svojim prozorima u pozadini, pa se korisnik sa lakocom moze prebacivati
izmedu njih
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6.2. VIRTUELIZACIJA U KUCNIM USLOVIMA -
PREDNOSTI

0 Slika 6.4. Na jednom racunaru pokrenuto viSe razlicitih OS
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6.2. VIRTUELIZACIJA U KUCNIM USLOVIMA -
PREDNOSTI

- Podizanje virtuelne mreze — Odrzavanje interne mreze izmedu
virtuelnih masina drasticno je jednostavnije nego povezivanje vise
fiziCkih racunara.

" Na ovaj nacin se jednostavno moze

Ispitivati funkcionalnost nekog softvera (HTTP, FTP ili DNS server)

il vrSiti simulacija mreznog saobracaja,

a na svakoj virtuelnoj masini se u okviru operativnog sistema moze podici |
mrezna barijera (engl. Firewall),

antivirusna zastita i sve ostalo kao na operativnhom sistemu instaliranom na
fiziCki raCunar.
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6.3 SOFTVER ZA DESKTOP VIRTUELIZACIJU

I Primer softvera koji sve ovo do sada nabrojano moze da ispuni na PC
racunaru je Microsoft Virtual PC, VMware Workstation i VirtualBox.

I VMware Workstation je komercijalnog karaktera, mada postoji i verzija
VMware Player koja je besplatna, ali ima nekoliko ogranicenja, dok su
VirtualBox I Virtual PC potpuno besplatni, ali je podrska Virtual PC-a za
gostujuce operativne sisteme koji nisu Windows izuzetno slaba, sto je i
ocekivano s obzirom da se radi o Microsoft-ovom proizvodu

- Vredi napomenuti da je popularni ,Windows XP Mode", koji se moze
preuzeti kao dodatak za Windows 7 zarad nativhog pokretanja starijih
programa, izveden upravo preko Virtual PC-a, s tim Sto korisnik ne vidi
ceo sistem u pozadini, ve¢ samo aktivan program (takozvani
,seamless” rezim)

I Sva tri pomenuta programa odlikuje prijateljski nastrojen korisnicki
Interfejs.

VDI Slide 20 of 30



6.3.1. VDI - Primer iz prakse firme Coming
Computer Engineering

I Virtuelna desktop infrastruktura je tehnologija koja donosi brojne ustede
| znacCajno povecava fleksibilnost i pouzdanost desktop okruzenja.

' Virtuelizacija desktop okruzenja i njene kljucne prednosti:
Niza cena - Klijentski hardver je ekonomicniji za nabavku i eksploataciju,
Fleksibilnost - Virtuelni desktop racunari mogu menjati svoje kapacitete i
performanse u zavisnosti od trenutnih potreba korisnika,

Visoka raspolozivost - Svi virtuelizovani raCunari mogu se brzo restartovati
na rezervnom hardveru. Plansko odrzavanje hardvera obavlja se bez
zastoja servisa,

Upravljanje - Rutinske operacije poput instalacije hovog radnog mesta,
unapredenja softvera na velikom broju radnih mesta i sl. drasti¢no su brze.

' Brzi prodor tehnologije virtuelizacije servera u moderne Data centre
doveo je i do pojave snaznog trenda virtuelizacije desktop racunara.
Osnovni pokretac trenda desktop virtuelizacije (engl. virtual desktop
Infrastructure) u osnovi je isti kao i za serversku virtuelizaciju - tezi se
kreiranju okruzenja koje je ekonomicnije za nabavku i eksploataciju.
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6.3.1. VDI - Primer iz prakse firme Coming
Computer Engineering

I Tehnoloski, VMware View reSenje za virtuelizaciju desktop racunara
oslanja se na VMware ESX i vSphere platformu i u nju potpuno
Integrise.

I Na serverskim raCunarima izvrSava se veci broj virtuelnih desktop
instanci (tipicno nekoliko desetina po serveru), a korisnik sa radnog
mesta kao interfejs za pristup koristi uredaj pod nazivom tanki klijent
(engl. thin client).

I Tanki klijent je u osnovi jednostavni racunar sa procesorom skromnih
performansi i malom koliCinom radne i flash memorije, na koga se
fizicki prikljuCuju tastatura, mis i monitor.

I Uloga tankog klijenta je da korisniku obezbedi radnu konzolu, a sa
druge strane preko mreze uspostavi sesiju sa odgovarajucom
virtuelnom masinom. Korisnicki interfejs tako ostaje identican kao i u
sluéaju koriséenja standardnog desktop racunara, zbog ¢ega korisniku
nije potrebna nikakva dodatna obuka za upotrebu.
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6.3.1. VDI - Primer iz prakse firme Coming
Computer Engineering

I Ako se analizira ekonomic¢nost ovakvog reSenja, u obzir treba uzeti
faktor pocetnog ulaganja, troSkove implementacije reSenja i njegovog
odrzavanja, troSkove elektriche energije za njegovo napajanje,
troSkove unapredenja i dogradnje i troSkove upravljanja i sve troskove
uporediti sa opcijom standardnog desktop okruzenja.

' Poredenjem troSkova pocetnog ulaganja, dolazi se do zakljucka da su
oni medusobno bliski za fizicko i virtuelno reSenje.

- Dodatni pocetni troskovi koje donosi virtuelno okruzenje - serveri,
prostor na centralnom storage sistemu i VMware licence - pokrivaju se
razlikom u ceni izmedu desktop racunara i tankog klijenta.

I Virtuelno reSenje sa sobom donosi odredeni jednokratni troSak
Implementacije za koji se moze smatrati da ne postoji u standardnom
resenju, jer su korisnici uglavnom u stanju da bez dodatnih troskova
sami instaliraju desktop racunare.
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6.3.1. VDI - Primer iz prakse firme Coming
Computer Engineering

Example of Virtual Desktop Infrastructure

Whfiware
WirtualCon ter
Srwer

Outsourced Company

Vilware Virtwal Infrastructure

Deskiop Cllents
UG remald
izpday wodfimane

I Slika VMware-ov primer virtuelne desktop infrastrukture
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6.3.1. VDI - Primer iz prakse firme Coming
Computer Engineering

1} TroSkovi odrzavanja su u VDI okruzenju znacajno nizi.

I Tanki klijent nema mehanicke komponente poput ventilatora i hard diskova koje
su naj¢esci uzrok otkaza desktop racunara, pa su trosSkovi hardverskog
odrzavanja klijentskih uredaja u ovom okruZenju svedeni na minimum. Cak i u
malo verovatnom slucaju da tanki klijent otkaze, osposobljavanje radnog mesta
se vrSi prostom zamenom celog uredaja. Nije potrebno vrsiti bilo kakva
podeSavanja i instalaciju na tankom klijentu, zamenjeni klijent uspostavlja sesiju
sa istom virtulenom masinom sa kojom je radio prethodni i korisnik nastavlja sa
radom tamo gde je stao. Na taj nacin eliminiSe se i dugotrajni proces
reinstalacije desktop racunara i ponovne integracije u mrezno okruzenje.

' Potrosnja tankog klijenta je drastricno manja od potroSnje desktop racunara -
dok standardni desktop trosi preko 180W, potrosnja tankog klijenta ne prelazi
15W.

I Ustede koje se ostvaruju na energiji u okruzenju sa nekoliko stotina raCunara
mere se desetinama hiljada eura u petogodiSnjem periodu ekspolatacije.
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6.3.1. VDI - Primer iz prakse firme Coming
Computer Engineering

" Praksa pokazuje da se standardni desktop racunari menjaju na 4 do 5
godina zbog povecanja zahteva softvera.

- U VDI okruzenju klijentski uredaj u toj situaciji nije potrebno menjati.
PovecCanjem kapaciteta na serverskoj strani moguce je proizvoljno
povecati kapacitete desktopa.

- Zbog velikog faktora konsolidacije (pedesetak virtulenin desktop
masina po serveru) znacajno je jeftinije unaprediti servere nego menjati
desktop racunare.
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6.3.1. VDI - Primer iz prakse firme Coming
Computer Engineering

I Mozda najznacajnije prednosti VDI okruzenja nalaze se u sferi
upravljanja okruzenjem.

~ Virtuelna masina se lakSe bekapuje i ima povecanu sigurnost, jer se
upotreba USB portova i optiCkih diskova na klijentima moze efikasno
kontrolisati, pa je tako umanjena mogucnost da nesavesni korisnici

Instalacijom nezeljenih sadrzaja ugroze bezbednost celog okruzenja.

I Upotrebom Sablona i tehnologije tzv. linkovanih klonova, znacajno se
ubrzava proces instalacije I upravljanja patch-evima, jer se virtuelne
masine lako i brzo mogu klonirati i multiplicirati.

I Ove tehnologije znacajno ubrzavaju i uvodenje novog racunara u
okruzenje, jer je umesto dugotrajne instalacije potrebno obaviti samo
brz proces kloniranja virtuelne masine.
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6.3.1. VDI - Primer iz prakse firme Coming
Computer Engineering

~ VDI okruzenje nudi i funkciju visoke raspolozivosti - ukoliko dode do
otkaza servera na kome se virtuelna masina izvrSava, ona Ce se
automatski restartovati na drugom ispravnom serveru.

1 JoS jedna pogodnost VDI okruzenja je moguénost da se procesorski |
memorijski kapaciteti virtuelnih masina dinamicki povecavaju ili
smanjuju, u zavisnosti od trenutnih potreba korisnika. Tako korisnicima
kojima su povremeno potrebni znacajni resursi, ne treba dimenzionisati
racunare prema tim maksimalnim zahtevima, vec ¢e dodatne resurse
dobijati samo onda kada su im potrebni.
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6.3.1. VDI - Primer iz prakse firme Coming
Computer Engineering

~ Sve opisane prednosti dovode do znacajnih uSteda koje su na primeru
okruzenja sa 250 radnih mesta sumirane u sledecoj tabeli.

-1 Veliki VDI projekti koje je realizovao Coming Computer Engineering,
- poput

VDI reSenja za Eurosong 2008. godine

Univerzijadu 2009. godine u Beogradu

| pokazali su da su ovi efekti ostvarivi i vidljivii u domacim uslovima.
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6.3.1. VDI - Primer iz prakse firme Coming
Computer Engineering

Standardno desktop resenje VDI
Pocetno ulaganje 87.500 € 84 500 €
Odrzavanje 1 implementacija 70000 € 32.000€
Troskowvi energije 45000 € 8.000 €
Troskowvi unapredenja 1 dogradme 87.500 € 20.000 €
Troskowvi upravljanja 44 000 € 12.000 €
Ukupno 334.000 € 156.500 €
Usteda 53%

"I Tabela 3. Troskovi posedovanja desktop i VDI infrastrukture na 5 godina
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