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Roaming

Roaming (handover) na nivou linka predstavlja promenu pristupne tacke na koju je stanica
povezana

Kada se mobilna stanica udaljava od AP-a, odnos SNR (signal-Sum, signal-to-noise ratio) se
smanjuje

Udaljavanjem odnosno smanjivanjem SNR-a dostize se odredena vrednost treshold-a
odnosno kada SNR padne na cell search treshold, mobilna stanca pocinje da trazi novu celiju.
Pokrece se roaming algoritam koji trazi druge AP na koje stanica moze da izvrsi asocijaciju.

Mobilni ¢vor inicira Citav niz skeniranja na razliCitim frekvencijama u cilju konstruisanja
update liste pristupnih tacaka



Roaming

Kada SNR opadne ispod druge treshold vrednsoti (cell switching treshlod) algoritam rominga
predstavlja okidac za proces reasocijacije biranjem drugog AP iz liste pristupnih tacaka

Najcesce se bira AP sa najjaCom snagom signala i Salje se zahtev za asocijaciju
Ukoliko su pristupne tacke konfigurisane tako da koriste odredeni algoritam za balansiranje

opterecenja, roming moze biti iniciran pojavom nejednakog opterecenja celija koje se
preklapaju tako da , odlazak” iz ¢elije nije jedini razlog postojanja roming algoritama



Roaming

Tacka 1:
Mobilna stanica pocinje
potragu za novim AP

Tacka 2:
Mobilna stanica se
prikljucuje novom AP
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Roaming

1. Klijent salje Probe Request |

Lﬁc\l ! ’/“i
2. AP salje Probe Response \

3. Klijent salje Association Request \\\\ //
4. AP salje Association Response \\\\ //
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Roaming
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Roaming

Korisnik ulazi u ¢eliju Korisnik prelazi u celiju koju pokriva  Korisnik je usao u €eliju
koju pokriva AP1: AP2 (handover) koju pokriva AP2

1. Autentifikacija 1. Signal sa AP1 slabi, trazi se drugi 1. Autentifikacija

2. Asocijacija AP 2. Reasocijacija sa AP2

2. Naden je AP2

3. Prema AP2 salje se zahtev za
reasocijaciju

4. AP1 salje, preko DS prema AP2
potrebne podatke za
uspostavljanje veze

5. AP1 salje ka AP2 potrvrdu o
disasocijaciji i deautentifikaciji
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Roaming

Proces rominga se odnosi na mehanizam ili sekvencu poruka koje razmenjuju pristupne tacke
i klijent, a koja dovodi do transfera veza fizickog sloja i informacija stanja o samom klijentu
izmedu dve pristupne tacke

Transfer se najcesée odvija preko IAPP (Inter Access Point Protocol) protokola. Kao posledica
transfera javlja se kasnjenje tokom kojeg klinet ne ucestvuje u saobracaju

Standard 802.11f se bavi protokolom komunikacije izmedu AP ukljucenih u proces rominga.
Radna grupa 802.11r bavi se definisanjem algoritama koji zadovoljavaju postavljene QoS
(Quality of Service) zahteve

Proces rominga se moze posmatrati kroz dva odvojena logicka koraka:
- otkrivanje
- reautentifikaciju



Proces rominga — otkrivanje

Usled mobilnosti korisnika, SNR teku¢eg AP moze degradirati do te mere da predstavlja
,okidac” za inicijalizaciju procesa rominga

Pre nego sto izgubi vezu sa tekuc¢im AP, klijent mora naci potencijalne pristupne tacke na koje
se moze asocirati

Ovo se ostvaruje funkcijom MAC sloja koja se naziva skeniranje
Skreniranje moze biti:

- pasivno
- aktivno
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Proces rominga — otkrivanje

Pasivno skeniranje:

- stanica osluskuje bezicni medijum iscekujuci beacon okvire na osnovu Cijih informacija se
moze izabrati sledeci AP na koji se vrsSi asocijacija

- klijent svaki kanal fizickog medijuma slusa pojedinacno u pokusajima da locira sledeci AP
- ovaj nhacin skeniranja unosi znacajno kasnjenje
Aktivno skeniranje:

- osim Sto osluskuje beacon okvire, stanica Salje i dodatne probe broadcast poruke po svakom
kanalu cekajuci odgovore pristupnih tacaka



Proces rominga — otkrivanje

Detaljna procedura aktivnog skeniranja:

Procedura pristupa kanalu — CSMA/CA (Carrier Sense Multiple Access/Collision Avoidance)
Stanica Salje probe request (zahtev za ispitivanjem) okvir koji kao destinaciju sadrzi
broadcast adresu

Startuje se probe tajmer

Stanica oCekuje probe odgovor

Ako odgovor ne stigne u vremenskom intervalu definisanom kao MinChannelTime, skenira
se sledeci kanal

Ako do MinChannelTime trenutka stigne jedan ili viSe odgovora, stanica prestaje da prima
probe odgovore u trenutku definisanom kao MaxChannelTime i procesira sve one
odgovore koji stighu do tog momenta

Svi prethodno navedeni koraci se ponavljaju za sledeci kanal



Proces rominga — reautentifikacija

Proces reautentifikacije obuhvata:
- autentifikaciju i reasocijaciju na novi AP
- transfer atributa klijenta od starog AP do novog

Autentifikacija je proces u okviru kojeg AP ili prihvata ili odbacuje identitet klijenta

Kada se autentifikacija uspesno ostvari, klijent Salje zahtev za reasocijacjom novom AP koji
mu odgovara okvirom koji sadrzi obavestenje o prihvatanju ili odbacivanju



Proces rominga — kasnjenje po fazama

All APs
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Proces rominga — kasnjenje po fazama

lzmerena kasnjenja pri romingu, kod razlicitih proizvodaca
P — kasnjenje u probe fazi

A — kasnjenje prilikom autentifikacije

R — kasnjenje koje unosi reasocijacija

lzmerena kasnjenja su u ms

AP CISCO NOKIA
MS P A R P A R
NOKIA 37,2 3,08 5,07 81,2 0 1,73
CISCO 399.8 3,56 4,13 347,3 1,49 1,09

Pitanje: da li su multimedijalni servisi funkcionalanni u mrezama sa handover-om?
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Roming — probe kasnjenje

Probe kasnjenje je kasnjenje prilikom ispitivanja

Prosecno kasnjenje prilikom pasivnog skeniranja se moze prikazati kao funkcija intervala
izmedu beacon okvira i broja raspolozivih kanala (trajanje beacon okvira 100ms, kasnjenje
usled promene kanala je od 40 do 150us.

U slucaju aktivnog skeniranja kasnjenje se odreduje pomocu vrednosti MinChannelTime i
MaxChannelTime, a ove vrednosti zavise od uredaja. Klijent skenira sve kanale (N) iz opsega

pa se kasnjenje moze smanjiti smanjenjem broja kanala i optimizacijom vremenskih intervala
MinChannelTime i MaxChannelTime

N x MinChannelTime < Delay < N x MaxChannelTime



Roming — kasnjenje usled autentifikacije
Kasnjenje prilikom autentifikacije nastaje kao posledica razmene autentifikacionih okvira i

srazmeran je broju poruka koje razmene pristupna tacka i klijent.

Autentifikacija deljenim kljuCem unosi znatno vece kasnjenje od otvorenog sistema
atentifikacije.

Napredniji sistemi autentifikacije (802.11i) zahtevaju razmenu velikog broja poruka i sa
razvojem autentifikacionih protokola uporedo se radi na smanjivanju kasnjenja



Roming — kasnjenje usled reasocijacije

Kasnjenje usled reasocijacije nastaje kao posledica razmene okvira za reasocijaciju

Nakon uspesnog zavrsSetka procesa autentifikacije, stanica Salje zahtev za reasocijacijom AP-
u, prima odgovor i time zavrsSava proces rominga

Proces reasocijacije je, sa stanovista medijuma, skoro isti kao proces asocijacije
Medutim, na backbone mrezi pristupne tacke mogu medusobno da razmenjuju okvire koji se

odnose na reasocijaciju pomocu IAPP (Inter-Access Point Protocol) protokola Sto dodatno
povecava kasnjenje koje se ovim putem unosi



Seme za brzi roming

Brzi roming (fast handoff) je skup tehnika u okviru IEEE 802.11 koje za cilj imaju smanjenje
kasnjenja prilikom rominga

Sve tehnike su svrstane u dve kategorije:

- smanjenje probe kasnjenja (tuning Sema, NG-prune metoda, maska kanala, SynsScan,
MultiScan...)

- smanjenje kasnjenja usled autentifikacije / reasocijacije (ove opcije se posmatraju zajedno
jer su im operacije slicne) i neke od metoda su: FHR, PNC, SNC,



Smanjenje probe kasnjenja — tuning sema
Tuning algoritam koristi distribuciju gubitaka okvira usled kolizije u cilju odredivanja

optimalnog vremenskog trenutka za ,,okidanje” rominga

Da bi se smanjilo vreme detekcije rominga, klijent zapocinje proceduru rominga ukoliko je
prenos okvira i njegove dve naredne retransmisije neuspesan

Upotrebom smanjenih vrednsoti tajmera MinChannelTime i MaxChannelTime (primer: 1ms i
10,24ms) tuning Sema moze da smanji kasnjenje usled ispitivanja kanala



Smanjenje probe kasnjenja — NG-prune metoda

Metod otkrivanja koriscenjem:
- Grafa suseda (NG — Neighbor Graph)
- Grafa nepreklapanja (NOG — Non-Overlap Graph)

u cilju smanjenja ukupnog broja kanala koji se ispituju i vriemena cekanja na svakom kanalu

Koriste¢ NG moguce je nauciti skup kanala na kojima trenutno rade susedni AP, kao i skup
susednih AP na svakom kanalu

Koriste¢i NOG klijent moze ,iseéi” (prune) one pristupne tacke koje se ne preklapaju sa
trenutnom AP grupom koja je veé odgovorila (smatra se da se dva AP-a ne preklapaju ako i
samo ako klijent ne moze komunicirati sa oba u isto vreme sa zadovoljavaju¢im kvalitetom
veze)



Smanjenje probe kasnjenja — NG-prune metoda

Svi AP u blizini Graf suseda (NG)
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Smanjenje probe kasnjenja — NG-prune metoda

Graf nepreklapajucih suseda (NOG 6)
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Smanjenje probe kasnjenja — Maska kanala

Maska kanala odnosno algoritam selektivnog skeniranja sa caching mehanizmom

Svaki klijent ima svoju:

- masku kanala —izabran podskup raspolozivih kanala koja se formira tokom faze
uspostavljanja mreze

- cache tabelu koja se konstruise i dinamicki obnavlja prilikom rominga. U cache tabelu se
smestaju MAC adresa AP na koji se klijent asocijra i informacije o dve pristupne tacke sa
kojih se prima najbolja snaga signala (RSS — Received Signal Strenght)

Kada je potreban roming, klijent prvo proverava ulaze u svoju tabelu koristeéi se MAC
adresom AP-a (kao klju¢em) pretrazivanja



Smanjenje probe kasnjenja — Maska kanala

Ukoliko u tabeli postoji ulaz koji odgovara trenutnom AP, klijent pokusava da se asocira na
prvi AP sa najvisim RSS
Ako je asocijacija uspesna —roming je zavrsen

Ako je asocijacija neuspesna — pokusava se asocijacija na drugi najbolji AP (kriterijum RSS)

Ako je asocijacija na second best neuspesna stanica prisupa selektivnom ispitivanju kanala uz
pomoc¢ maske kanala

Key Best Second
A0-14-22-01-23-45 BO-14-BB-01-23-45 C8-14-22-88-23-54

CE-14-11-01-13-99 30-24-22-01-23-45 0D-14-24-01-23-45




Smanjenje probe kasnjenja — SyncScan metoda

SyncScan metoda dozvoljava klijentu da kontinualno ispituje blizinu susednih AP s tim da je
veoma vazna stavka vremenska sinhronizacija

Klijent se regularno prebacuje (po prijemu beacon okvira koji dolaze sa odgovarajuceg

kanala) na svaki kanal i skuplja podatke o snazi signala na njima, skupljajuci na taj nacin
informacije o susednim pristupnim tackama

Na ovaj nacin, kada dode do hendover-a klijent ¢e imati spreman spisak suseda i znatno c¢e
smanijiti ukupno kasnjenje. Problem je povremena ,,odsutnost”



Smanjenje probe kasnjenja — MultiScan metoda

MultiScan metoda za skeniranje koristi dodatni radio interfejs
Prvi interfejs se koristi za asocijaciju sa trenutnim AP i upotrebljava se za prenos podataka
U isto vreme, drugi interfejs se koristi za skeniranje kanala

Ukliko je potrebno da se izvrSi roming na novi AP, sada se sekundarni interfejs koristi za
asocijaciju sa novim AP dok primarni jos uvek sluzi za prenos podataka.

Nakon Sto se proces asocijacije uspesno zavrsi, dolazi do zamene interfejsa. Kao rezultat,
prethodno sekundarni interfejs postaje primarni za prenos podataka, a nekadasnji primarni
se sada koristi za skeniranje kanala



Smanjenjenje kasnjenja usled autentifikacije/reasocijacije - FHR

FHR (Frequent Handoff Region) je prediktivni roming.

FHR predstavlja skup pristupnh tacaka za koje postoji velika verovatnoca da im klijent u
bliskoj buduénosti pristupi, a nastaje na osnovu informacija o broju rominga i prioritetu
klijenta u centralizovanom sistemu

Broj pristupnih tacaka na koje klijent moze da se asocira je uglavnhom ogranicen na dve ili tri

Ukoliko se klijent pomeri do AP koji nije ukljucen u prediktivhu proceduru autentifikacije,
potrebno je izvrSavanje novih procedura autentifikacije i reasocijacije

Rezime: kod FHR centralni sistem formira region ucestalog rominga uzimajuci u obzir istoriju
kretana i profil klijenta



Smanjenjenje kasnjenja usled autentifikacije/reasocijacije - PNC
PNC (Proactive Neighbor Caching) Sema koristi graf suseda koji dinamicki oslikava topologiju

mobilnosti beziche mreze sa ciljem pre-pozicioniranja sadrzaja klijenta

PNC obezbeduje da se sadrzaj (informacije o sesiji, QoS, sigurnost...) klijenta uvek sSalje jedan
skoj unapred.

Graf suseda se konstruise uz pomoc informacija koje se razmenjuju tokom samog procesa
rominga, i odrzava se u okviru svakog AP

Rezime: kod PNC svaki AP uci o semi kretanja klijenta i formira graf seuseda na distributivan
nacin



Smanjenjenje kasnjenja usled autentifikacije/reasocijacije - SNC

SNC (Selective Neighbor Caching) Sema prosiruje koncept PNC metoda uvodedi pojam tezine
suseda (neighbor weight) koja predstavlja verovatno¢u rominga za svaki susedni AP

Sadrzaj klijenta se Salje samo izabranim susednim pristupnim tackama (onim cija je tezina
veca ili jednaka od predefinisane vrednosti threshold-a)

Graf suseda i njihove tezine se konstruiSu posmatrajuci Seme rominga izmedu pristupnih
tacaka

Rezime: kod SNC vaze ista pravila kao za PNC (svaki AP uci o Semi kretanja klijenta i formira

graf seuseda) s tim da je specificnost SNC-a da samo odreden podskup susednih pristupnih
taCaka Cuva sadrzak klijenta
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Roming — radne grupe i zahtevi

Radna grupa 802.11f definise opciono prosirenje 802.11 za komunikaciju pristupnih tacaka
izmedu sistema razlicitih proizvodaca radi podrse rominga korisnika i balansiranja
opterecenja

Radna grupa 802.11r specificira brz prelaz izmedu BSS-ova i na taj nacin ostvaruje ,glatke”
prelaze

Radna grupa 802.21 radi na razvijanju standarda koji ¢e omoguciti roming i interoperabilnost
izmedu heterogenih mreznih arhitektura. Da bi bilo moguce podrzati heterogene aplikacije i
zahteve korisnika resenja u WLAN mrezama moraju ispuniti sledece zahteve:

- backward compatibility

- adaptivnost

- prosirivost



Roming — radne grupe i zahtevi

Backward compatibility (interoperabilnost / kompatibilnost unazad) — iako su napravljena
poboljsanja standarda, bududi sistemi moraju biti kompatibilni sa postojecim resenjima

Adaptivnost — buduéi WLAN sistemi ¢e podrzavati Citav niz aplikacija (a tolerisanje kasnjenja

prilikom rominga ce zavisiti od njihovih karakteristika) pa metode rominga moraju biti
prilagodljive

Prosirivost — integracija WLAN i i ostalih heterogenih mreza je ,zazivela” pa resenja
mobilnosti moraju biti prosiriva na nove tipove integrisanih mreza



Wireless Bridge

Wireless Bridge-evi su WLAN uredaji koji se mogu koristiti za:

- povezivanje dve ili vise udaljenih lokacija racunarskih mreza u jednu jedinstvenu

- kao access point-i za WLAN klijente

Wireless Bridge moze da radi u:

- point
- point

-to-point konfiguraciji
-to-multipoint konfiguraciji
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Wireless Bridge - dometi

lzbor antrene (Cesto se koristi diversity) zavisi od:
- oblasti pokrivanja

- maksimalnog dometa

- lokacija u zatvorenom prostoru

- lokacija na otvorenom prostoru

Antenski kabal unosi dodatno slabljenje, na predajnoj i na prijemnoj strani

Tip antene Rastojanje
Omnidirekciona sa 2,2 dBi 100m zatvoren prostor, 600m otvoren prosto
Omnidirekciona sa 5,2 dBi 1500m
Usmerena high-gain Yagi 10km
Usmerena paraboli¢na 40km




Wireless Bridge

Wireless Bridge je moguce konfigurisati na tri nacina:
1. root uredaj na zicnoj LAN mrezi

2. repeater

3. access point

Samo jedan wireless bridge u jednoj WLAN | |
mreZi moze biti setovan kao root bridge, dok i
svi ostali moraju biti non-root bridge-evi e / i
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Wireless Bridge

Repeater je uredaj koji sluzi da poveca wireless domet.

Repeater prosleduje saobracaj izmedu wireless LAN korisnika i zicne LAN mreze tako sto Salje
pakete drugom repeater-u, root bridge-u ili root access poin-u povezanom sa zichnom mrezom

Protok smanjuje na pola upotrebom wireless bridge-a kao repeater-a
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Wireless Bridge

Wireless Bridge dozvoljava asociranim wireless uredajima da pristupe sadrzajima na zicnoj
mrezi kao da je u pitanju pristup preko access point-a, primer root access point
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Wireless Bridge

Wireless Bridge nije direktno povezan sa zicnom mrezom, ve¢ povezuje asocirane wireless
klijente sa drugim wireless bridge-om koji je povezan sa zicnom mrezom, primer repeater
access point
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Wireless Bridge

Workgroup bridge-evi su nezavisni wireless uredaji koji drugim uredajima sa Ethernet-om
obezbeduju pristup wireless LAN mrezi

Workgroup bridge-evi se povezuju sa svicem preko Ethernet portova

Bridge root unit
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Zadaci

Bridge



Zadatak 1

Povezati (zicno) i konfigurisati 3 AP-a; SSID i password je isti na svim AP-ima.

Resenje 1/2:

Ethé
O/IP'L\}":\I
0/0 g
waofl 0‘2—-‘_ — AP 2 [
L
AP 1 _
AP 3



Zadatak 1

Resenje 2/2:

PodesSavanje AP1

WAN (Wide area network) je povezan na
Internet

PPPoE (Point-to-Point Protocol over
Ethernet) za DSL (Digital subscriber line)
DHCP je ukljucen, pocinje od
192.168.1.10

IP adresa je 192.168.1.1

LAN 1 povezati na AP2 (isto LAN port)
WLAN radi na kanalu 1

WEP key: 0123456789

Podesavanje AP2

- ulazni port je LAN

- DHCP je iskljucen

- |P adresa je 192.168.1.2
- WLAN radi na kanalu 6
- WEP key: 0123456789

Podesavanje AP3

- ulazni port je LAN

- DHCP je iskljucen

- IP adresa je 192.168.1.3
- WLAN radi na kanalu 11
- WEP key: 0123456789



Zadatak 2

Konfigurisati WDS (wireless distribution system) koriséenjem TP-LINK Model: TD-W8951ND

Resenje 1/2:

PodeSavanje master AP-a:

WDS Settings —

WDS Mode : @® on O off

WDS Encryption Type : | TKIP

1, s
WDS Key : 1123456789 |(8~63 ASCII characters or
64 hexadecimal characters)
Mac Address #1 : | 00:11:22:33:44:55| ovde je MAC od slave-a

Mac Address #2 : |100:00:00:00:00:00
Mac Address #3 : |00:00:00:00:00:00
Mac Address #4 : |00:00:00:00:00:00

Na master AP-u DHCP je uklju€en, i master ima izlaz ka Internetu.
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Zadatak 2

Resenje 2/2:

PodesSavanje slave AP-a:

WDS Settings

WDS Mode : @ on O off

WDS Encryption Type : | TKIP

WDS Key : 1123456789 |(8~63 ASCII characters or
64 hexadecimal characters)
Mac Address #1 : |11: 0022:33:44:55| ovde je MAC od mastera

Mac Address #2 : |100:00:00:00:00:00
Mac Address #3 . |00:00:00:00:00:00
Mac Address #4 : |100:00:00:00:00:00

Na slave AP-u DHCP obavezno mora biti iskljucen.



Zadatak 3

Konfigurisati WDS (wireless distribution system) koriséenjem TP-LINK Model: TL-WR7400N

Resenje:

Wireless Network Name: IPTBS-03 |(Also called the SSID)
Region:  |United States v Parametri
Warning: Ensure you select s comect country to conform local law. Bridge-ovane

Incomrect settings may cause interference. Wi-Fi mreze

Mode: | 11bgn mixed v]
Channel Width: Auto v
Channel: 11 v

Ensable Wireless Router Radio
Enable SSID Broadcast

4 Enable WDS Bridging g
SSID (to be bridged): | Parametri
BSSID (to be bridged): [ ] Example:00-1D-0F-11-22-33 master Wi-Fi
| Survey |
WDS Mode: Auto o
Keytype:  |WPA-PSKWPA2PSK |
WEP Index: 1
Auth type: open
\_ Password: [ _j
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